Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrócej definiuje się jako przemoc z użyciem techno-logii informacyjnych i komunikacyjnych. Technologie te to głównie Internet oraz telefony komórkowe. Część definicji ogranicza stosowanie terminu cyberbullying czy cyberprzemoc wyłącznie do przemocy rówieśniczej, inne nie stawiają ograniczeń wiekowych, niewątpliwie jednak najczęściej terminów tych używa się właśnie w kontekście przemocy wśród najmłodszych. 
Podstawowe formy zjawiska to:

· nękanie, 
· straszenie, 
· szantażowanie z użyciem sieci, 
· publikowanie lub rozsyłanie ośmieszających, kompromitujących informacji, zdjęć, filmów z użyciem sieci

· podszywanie się w sieci pod kogoś wbrew jego woli. 
Do działań określanych mianem cyberprzemocy wykorzystywane są głównie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy społecznościowe, grupy dyskusyjne, serwisy SMS i MMS. 
W  odróżnieniu od „tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje wysoki poziom anonimowości sprawcy. Ponadto na znaczeniu traci klasycznie rozumiana „siła”, mierzona cechami fizycznymi czy społecznymi, a atutem sprawcy staje się umiejętność wykorzystywania możliwości, jakie dają media elektroniczne. 
Charakterystyczna dla problemu szybkość rozpowszechniania materiałów kierowanych przeciwko ofierze oraz ich powszechna dostępność w sieci sprawiają, że jest to zjawisko szczególnie niebezpieczne. 
Kompromitujące zdjęcia, filmy czy informacje potrafią zrobić w Internecie bardzo szybką „karierę”, a ich usunięcie jest często praktycznie niemożliwe. Dodatkową uciążliwością dla ofiar cyberprzemocy jest stałe narażenie na atak, niezależnie od miejsca czy pory dnia lub nocy. Kolejną ważną cechą problemu jest stosunkowo niski poziom kontroli społecznej tego typu zachowań. Sytuacja doznawania przez dziecko krzywdy za pośrednictwem mediów elektronicznych jest często trudna do zaobserwowania przez rodziców czy nauczycieli, szczególnie jeżeli mają ograniczoną wiedzę i doświadczenia związane z korzystaniem z mediów elektronicznych. 

Działania profilaktyczne w szkole
Głównym celem działań profilaktycznych szkoły w zakresie przeciwdziałania cyberprzemocy jest ograniczenie lub całkowite wyeliminowanie zachowań agresywno-przemocowych, realizowanych przy użyciu technologii komunikacyjnych w szkole i poza nią, a także zapobieganie powstawaniu tego rodzaju problemów. 
Aby działania te były efektywne, powinny opierać się na kilku kluczowych zasadach. 
· Podstawowym warunkiem powodzenia każdego programu zaradczego jest stworzenie takiego środowiska szkolnego, które charakteryzuje się ciepłem, życzliwym nastawieniem i zainteresowaniem ze strony dorosłych. Liczne badania wskazują, iż integracja uczniów i tworzenie związków opartych na przyjaźni, budowanie dobrych relacji nauczyciel-uczeń jest ważnym środkiem prewencyjnym. 
· Wytwarzanie pozytywnych więzi i kreowanie przyjaznego, wspierającego środowiska szkolnego znacząco osłabia ryzyko przejawiania zachowań agresywnych przez uczniów. 
· Zarazem jednak w szkole muszą istnieć wyraźnie wytyczone granice akceptowanych zachowań. 
· Skuteczne zapobieganie działaniom przemocowym jest możliwe tylko wtedy, gdy w szkole funkcjonuje czytelny system norm współżycia społecznego i jasny system konsekwencji w przypadku złamania zasad. Władze szkolne powinny szczególnie wyraźnie przekazywać zarówno uczniom, jak i ich rodzicom, iż zamierzają reagować na wszelkie przejawy zachowań przemocowych (a więc także cyberprzemoc) wśród uczniów. 
· Fundamentalnym elementem każdego programu mającego na celu ograniczenie zjawiska cyberprzemocy powinno być również dostarczanie uczniom wiedzy i umiejętności posługiwania się technologią komunikacyjną. 
· Uświadamianie całej społeczności szkolnej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoły) zagrożeń płynących z użytkowania Internetu i telefonii komórkowej, a jednocześnie uczenie zasad odpowiedzialnego i bezpiecznego korzystania z tych technologii jest ważnych czynnikiem w zapobieganiu cyberprzemocy. Uczniowie muszą wiedzieć, jak korzystać z mediów, aby nie stały się one narzędziem agresji i przemocy rówieśniczej oraz jakie mogą być konsekwencje ryzykownych działań w sieci. 

